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Kreistag 27.09.2018 Entscheidung
Tagesordnungs-

Punkt

Aufbau eines ,,Cybersicherheits-Clusters Bonn,,
Mitgliedschaft im neu zu griindenden Verein

Beschlussvorschlag:

Der Kreisausschuss empfiehlt dem Kreistag folgenden Beschluss zu fassen:

Der Rhein-Sieg-Kreis wird Griindungsmitglied im Verein ,,Cyber-Security-Cluster Bonn e.V.“.

Vorbemerkungen:

Cybersicherheit am in der Bonn

Cybersicherheit wird in der Region Bonn durch unterschiedliche Akteure gestaltet. Neben international
tatigen Unternehmen der Telekommunikation und spezialisierten Mittelstdndlern sind zahlreiche
wissenschaftliche Einrichtungen ansassig, darunter Hochschulen und Fraunhofer Institute, die sich mit
dem Thema Sicherheit in den unterschiedlichsten Facetten beschaftigen. Weitere wichtige Akteure
sind offentliche Einrichtungen wie das Bundesamt flr Sicherheit in der Informationstechnik, die
Bundesdatenschutzbeauftragte oder das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe.
Einige Aktivitdten, die den Bekanntheitsgrad Bonns als Kompetenzzentrum fiir Cybersicherheit
steigern sollen und den offentlichen Dialog Uber diese Fragen fordern sollen, bestehen seit einigen
Jahren. Im Jahr 2013 starteten das Fraunhofer FKIE/Wachtberg und die Deutsche Telekom den
Bonner Dialog fur Cybersicherheit (BDCS). Veranstaltet wird der BDCS inzwischen gemeinsam vom
Fraunhofer FKIE, von der Deutsche Telekom AG, der Wirtschaftsférderung der Bundesstadt Bonn,
dem Bundesamt fur Sicherheit in der Informationstechnik (BSl), der Bundeszentrale fir politische
Bildung/bpb, der Universitat Bonn sowie der Industrie- und Handelskammer Bonn/Rhein-Sieg.

Aufbau eines Cybersecurity-Clusters

Bereits die im Frihjahr 2016 verdffentlichte Untersuchung ,Kompetenz des IT-Standortes Bonn* der
empirica AG, die vom Region KdIn/Bonn e.V. und dem Amt fur Wirtschaftsférderung der Stadt Bonn in
Auftrag gegeben wurde, kam zu dem Ergebnis, dass ein eigenes aktiv organisiertes Netzwerk im
Bereich  Cybersicherheit groRe Potentiale bergen wirde, um in den Bereichen
Unternehmensgrindungen, Innovationstransfer, Fachkrafteentwicklung, Unternehmensansiedlungen,
und Marketing die vorhandenen Starken und Netzwerke weiterauszubauen.




Im Rahmen der Initiative Digitales Bonn, die die Stadt Bonn 2016 gemeinsam mit dem Unternehmen
axxessio und der IHK Bonn/Rhein-Sieg ins Leben gerufen hat, war ein zentrales Projekt aus tiber 300
Projektvorschlagen die Idee der Griindung eines ,IT-Security Cluster Bonn®.

Seitdem arbeiten die o0.g. Akteure im Bereich Cybersicherheit an der Definition der gemeinsamen
Vision, der Aktivitaten und einer geeigneten Organisationsform und der Finanzierung fiir ein solches
Cluster.

Mit dem Ziel, bis Herbst 2018 einen Konsens der wichtigsten Akteure Uber Vision, Aufgaben und
Nutzen sowie Uber den Fahrplan zu erzielen, haben die IHK Bonn/Rhein-Sieg und die
Wirtschaftsforderung der Stadt Bonn die Firma empirica mit der Durchfiihrung einer
Expertenbefragung beauftragt. Es wurden 18 Experten aus der Leitungsebene der in diesem Feld
wichtigsten Unternehmen und Einrichtungen interviewt. Seit Februar findet ein intensiver Austausch
zwischen leitenden Vertretern der o.g. Einrichtungen statt. Es wurde inzwischen ein Konsens erzielt,
dass ein aktiv gemanagtes Cluster aufgebaut werden soll.

Zweck des Vereins ist die Forderung und Vernetzung von Wissenschaft, Forschung & Lehre,
Wirtschaft, Behdérden und o&ffentlichen Institutionen und sonstigen Bereichen im Cluster Sicherheit in
der Region Bonn/Rhein-Sieg.

Ziel ist es insbesondere dazu beizutragen, die Region Bonn/Rhein-Sieg zu einem national und
international beachteten und anerkannten Cyber-Security Standort zu entwickeln und auszubauen.

Der Verein soll diesen Zweck insbesondere durch folgende Aktivitaten erreichen:

a) die Fortentwicklung der regionalen Strukturen im Bereich Cyber-Security durch die
Zusammenflhrung aller betreffenden Interessen,

b) die Zusammenarbeit mit vorhandenen Uberregionalen und regionalen Einrichtungen im
Themengebiet Digitalisierung (z.B. Digital Hub, CPS. NRW etc.) im Themenfokus Cyber
Security und die Nutzung und Erganzung vorhandener Angebote,

c) die Verbesserung der nationalen und internationalen Kommunikation im Rahmen der Cyber
Security,

d) die Einwerbung von Férdermitteln,

e) die Forderung von Wissenstransfer und Zusammenarbeit zwischen universitaren und
aulderuniversitaren Einrichtungen und Unternehmen im Bereich Cyber-Security,

f) das Hinwirken auf eine Verbesserung der strukturellen Rahmenbedingungen z.B. fir die
Ansiedlung von Unternehmen und die Gewinnung von Fachkraften.

Wichtige Akteure haben ihre Bereitschaft bekundet, vorbehaltlich der Zustimmung ihrer Gremien, dem
Verein beizutreten. Hierzu gehdren die Deutsche Telekom, die Deutsche Post DHL Group, die
Universitdt Bonn, die Hochschule Bonn/Rhein-Sieg, das Fraunhofer FKIE/Wachtberg, die IHK
Bonn/Rhein-Sieg und mehrere mittelstandische Unternehmen. Bundeseinrichtungen beabsichtigen
Uber einen Beirat beim Verein beratend mitzuwirken. Im 12-kdpfigen Vorstand sollen
Gebietskorperschaften mit einem Sitz vertreten sein. Die Vertreter sollen leitende Funktionen bei den
Institutionen, die sie vertreten, austiben.

Erlauterungen:

Eine Mitgliedschaft des Rhein-Sieg-Kreises im Cyber Security Cluster Bonn e.V. unterstreicht das
herausragende Engagement des Kreises flr die nachhaltige Forderung einer sicheren digitalen
Zukunft fur Unternehmen und Burgerinnen und Burger.

Die Digitalisierung in der Wirtschaft ist eine der grofiten kinftigen Herausforderungen fir
Unternehmen. Gleichzeitig ist sie eine groRe Chance, da neue und innovative Geschéaftsmodelle
entstehen. Digitalisierung muss allerdings sicher gestaltet sein, um Einfallstore fir digitale Straftater,
Betrliger und Hacker zu schlieRen.



Die Finanzierung des Vereins soll durch jahrliche Mitgliedsbeitrdge und einige Erldsstréme des
Vereins (z.B. Eintrittsgelder flr Veranstaltungen) gewahrleistet werden.

Als Mitgliedsbeitrag ist fir Gebietskérperschaften mit mehr als 50.000 Einwohnerinnen und
Einwohnern ein Jahresbeitrag von 10.000 € vorgesehen. Darlber hinaus ist eine zusatzliche
Zuwendung des Rhein-Sieg-Kreises in den ersten drei Jahren notwendig, so dass der Kreis
insgesamt (Mitgliedsbeitrag + Zuwendung) mit ca. 15.000 Euro p.a. fur drei Jahre rechnen muss. Die
Ubrigen Grindungsmitglieder, darunter die IHK Bonn-Rhein-Sieg, werden ebenfalls eine
Anschubfinanzierung in den ersten 3 Jahren leisten. Danach wirden nur noch Mitgliedsbeitrage
anfallen.

Die MalRnahme ist im Haushaltsentwurf 2019/2020 veranschlagt.

Ein entsprechender Beschluss fiir die Stadt Bonn ist fir September 2018 geplant.

Uber das Beratungsergebnis im Ausschuss fiir Wirtschaft und Tourismus am 13.09.2018 wird
mindlich berichtet.

(Landrat)



Haushalt:

Haushaltsmittel sind veranschlagt bei:

0.90.10.01+0.90.10.03

(Produktnr. bzw.Projektnr.)

Ressourcenverbrauch (nur soweit nicht in Haushaltsplanung beriicksichtigt):

| Personal:

Vollzeitdquivalente
p.a.

Personalbedarf

Personaleinsparung

| Finanzen:

konsumtiv in €
pro Jahr(sofern dauerhaft)

bzw. pro Projekt

Aufwendungen

Personalaufwand

Transferaufwand

sonstiger Aufwand

Ertrage Zeitraum
(negatives (ab... )
Abschreibungen Vorzeichen) Saldo (von...bis...)
Gesamt:
investiv in € Einzahlungen Umsetzungs-
pro MaRnahme (negatives zeitraum
Auszahlungen Vorzeichen) Saldo (von...bis...)

BaumalRnahmen/ Beschaffung

Grunderwerb

Gesamt

[] Deckung istinnerhalb des Budgets gegeben

[] Die Bereitstellung zusatzlicher Mittel ist erforderlich
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